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Einleitung

FOr viele Menschen sind Emails das primdare Kommunikationsmittel geworden, das
traditionelle Briefe sowohl fir private als auch fir geschaftliche Zwecke ersetzt. Bei einem
Email-Account, der eine Person identifizieren und fir private Kommunikation genutzt werden
kann, handelt es sich nach allgemeiner Auffassung der Datenschutzbehdrden um

personenbezogene Daten.

Eine Person kann einen oder mehrere Email-Accounts haben, die Uber einen kostenlosen
oder kostenpflichtigen Dienst angeboten werden; einem Angestellten kann es auch von
seinem Arbeitgeber gestattet sein, eine geschaftliche Email-Adresse flr private Zwecke zu
nutzen. Email-Accounts, die scheinbar umsonst zu haben sind, kdnnen mit anderen

Informationsdiensten, wie Breitbanddiensten und Kabelfernsehen gebindelt sein.

Was also geschieht, wenn eine Person ihren Email-Anbieter wechseln muss?

Die Analogie in der realen Welt besteht darin, aus einem Haus in ein anderes umzuziehen.
Gewodhnlicherweise schicken Personen, die umziehen, Briefe an alle ihre geschéftlichen und
privaten Kontakte, um diese Uber den Umzug zu informieren. Darlber hinaus wird die
Person in der Regel mit dem Post-Zusteller vereinbaren, dass alle Briefe an die neue
Adresse weitergeleitet werden — heutzutage keine einfache Angelegenheit, da viele
Postzustellungsunternehmen eingebunden sein kénnen. Die Lésung kann darin bestehen,
den neuen Bewohnern fur die verbleibende Post Etiketten mit der neuen Anschrift zu geben.

Wenn wir diese Analogie aus der echten Welt in die virtuelle Welt Ubertragen, missen wir
alle Dienste der Informationsgesellschaft in Betracht ziehen, die es mit sich bringen, eine



Person anhand des Namens zu identifizieren. Dies kann die zunehmend beliebten sozialen
Netzwerke umfassen und auch Accounts bei virtuellen Marktplatzen, die eine Email-Adresse
zu Zwecken der Validierung nutzen und an die elektronische Glter und Belege etc. gesendet
werden kénnen. Dasselbe Problem kénnte sich auch im Fall des Verschickens von SMS im
Zusammenhang mit Mobiltelefonen ergeben.

Wechsel einer Email-Adresse oder eines Accounts bei Diensten der
Informationsgesellschaft

Wenn eine Email-Adresse oder ein virtueller Account geschlossen wird, besteht die
Mdoglichkeit, dass ein neuer Nutzer den Benutzernamen wieder benutzen und dessen
,vergangenheit erben” kdnnte. Diese Méglichkeit ist im Fall von kostenlosen ,,email-for-life*-
Diensten (sowie bei gmail oder hotmail) ziemlich abwegig, da solche Anbieter kaum
abgelaufene Accounts neu verteilen wirden.

AuBer wenn der Nutzer fir eine Domain gezahlt hat, wird der Domain-Name aller
Wahrscheinlichkeit nach mit dem Service-Provider verbunden und nicht von einem auf den
anderen Anbieter Ubertragbar sein.

Beispielhaft muss man sich jemanden vorstellen, der einen sehr gebrduchlichen Namen hat,
wie ,Joe Doe“, der in Portugal lebt, gmail benutzt, sich bei einem Kabelfernsehkanal
anmeldet und fir eine Firma namens Xpto arbeitet; Joe kdnnte mehrere Email-Accounts
haben, wie z.B. joedoe99@gmail.com, joedoe@cabletv.pt, joedoe@xpto.pt. Zusatzlich
kdénnte er eine persodnliche Domain fir seine Familie gekauft haben oder nutzen wie doe.pt
und die Email-Adresse joe@doe.pt benutzen.

Wenn er seinen gmail-Account aufgeben mdchte, kann er ziemlich sicher sein, dass sein
Account joe.doe99@gmail.com nicht wieder vergeben wird, aber wenn er das Abonnement
fir das Kabelfernsehen beendet oder seinen Arbeitsplatz wechselt, dann wird er vielleicht
entdecken, dass er nicht mehr in der Lage ist, auf seine Emails Uber die Accounts
joedoe@cabletv.pt oder joedoe@xpto.pt zuzugreifen.

Auf der anderen Seite sollte die Domain doe.pt nicht ohne Weiteres auf einen anderen
Ubertragbar sein, vorausgesetzt, seine Familie zahlt weiter dafur.

Wenn dagegen sein friherer Kabelfernsehanbieter einen neuen Kunden hat und sein
friherer Arbeitgeber einen neuen Angestellten, der auch Joe Doe heiB}t, kdnnten sie



entscheiden, seine alte Email-Adresse an diese neue Person zu vergeben. In diesem Fall
wird der neue ,Inhaber* wohl Email-Nachrichten und persénliche Information ,erhalten, die
an den urspriinglichen Inhaber gerichtet waren.

In gleicher Weise kann jeder neue Besitzer einer wieder vergebenen Domain, bei der die
Bezahlung ausgelaufen ist, Email-Verkehr erhalten, der an den friilheren Besitzer gerichtet
ist.

Mégliche negative Folgen
Dies kann zahlreiche negative Folgen haben:

e Wenn der Nutzer Abonnements fir Email-Newsletter nicht kindigt oder nicht alle
Kontakte Uber den Wechsel seiner Adresse informiert hat, wird der neue Besitzer
Informationen erhalten, die fir den friheren Besitzer bestimmt sind, was zur
Preisgabe personenbezogener Daten flhrt;

e Wenn ein Nutzer die ,Passwort-vergessen“-Option eines Dritten nutzt, bei dem er sich
unter der alten e-mail-Adresse registriert hat, wirde der neue Besitzer seinen
Nutzernamen und das Passwort fir diese website erhalten;

e Wenn ein Beschéftigter seine Arbeitsstelle verlasst, kénnte der neue Beschéftigte
personliche Nachrichten erhalten, die fir den ehemaligen Beschéftigten bestimmt
sind, sowie auch geschéftliche Emails far denjenigen, der den ehemaligen
Beschaftigten ersetzt hat;

e Wenn der Vertrag mit einem Internet-Service-Provider beendet wird, kdnnte sich der
neue Kunde versehentlich oder absichtlich als der ehemalige Inhaber der Email-
Adresse ausgeben.

Ahnliche Erwagungen sind auf andere Dienste der Informationsgesellschaft anwendbar, wie
z. B. Instant Messaging, VolP/Internettelefonie und soziale Netzwerke, besonders wenn die
Email-Adresse zur Authentifizierung genutzt wird. Wenn ein Benutzer einen Dienst beenden
mobchte, kann der neue Benutzer Nachrichten empfangen, die fir den ehemaligen Nutzer
bestimmt sind, oder — was schwerwiegender ist — versuchen, als der alte Benutzer

aufzutreten.

Waéhrend die mobile Rufnummernmitnahme (mobile number portability — MNP), die
Mdoglichkeit des Auftretens dieses Problems im Zusammenhang mit Mobiltelefonen

reduzieren kann, mag die Mdglichkeit zur Rufnummernmitnahme nicht immer verfligbar sein



(z.B. im Fall von mangelndem Bewusstsein, Umzug in ein anderes Land, Tod des Nutzers
oder bei manchen Formen von ,pay-as-you-go“-Diensten). Dann besteht wieder die
Mdoglichkeit, dass jemand anders eine kirzlich verwendete Rufnummer und das damit
verbundene Erbe an SMS-Nachrichten Gbernimmt.

Dies ist deshalb besonders problematisch, weil SMS in der Regel in besonders vertraulichen
Bereichen wie Online-Banking und E-Ticketing verwendet werden.

Obwohl die Portabiliat von Mobilfunknummern geholfen hat, diese Probleme zu behandeln,
kénnte der Benutzer das Gefihl haben, dass er seine Email-Adresse oder die Nummer
seines Mobiltelefons, einen bestimmten Internet-Service-Provider oder Mobilfunkanbieter flr
immer behalten muss, um seine Privatsphare und persénliche Sicherheit zu wahren.

Empfehlungen

Die Arbeitsgruppe hat sich schon friher mit Aspekten des Schutzes der Privatsphare und der
Sicherheit im Zusammenhang mit Telekommunikationsdiensten', Internetdiensten® und

sozialen Netzwerken® beschaftigt.

Die Arbeitsgruppe ist der Auffassung, dass ein Anbieter von Diensten der
Informationsgesellschaft (im Folgenden als ,ISP* bezeichnet) Dienste anbieten sollte, die es
dem Nutzer ermdglichen, jede schadigende Konsequenz, die aus der Kindigung des
Vertrages resultieren kénnte, zu minimieren, und gibt folgende Empfehlungen:

1. Der ISP sollte eine Ubergangsphase von mindestens drei Monaten vorsehen, bevor
irgendjemand die Email-Adresse, persdnliche Domain oder Telefonnummer eines
vormaligen Nutzers Gbernehmen kann.

2. Der ISP sollte dem Nutzer eine Mdoglichkeit bieten, dass fir die Dauer der
Ubergangsphase Nachrichten, die an die ausgesetzte Email-Adresse oder Nummer
geschickt werden, zusammen mit einer passenden automatisierten Nachricht
zurlickgesandt werden.

3. Der ISP sollte einen Warnhinweis anbieten, der den Nutzer Gber das mit dem Ende
des Vertrags verbundene Risiko, seine Email-Adresse zu verlieren, informiert sowie
dber die mogliche Preisgabe von Daten.

4. Der ISP kénnte eine Funktion wie einen ,wandernden“ Ordner anbieten, in dem der
Nutzer die Login-Daten speichern kdnnte, die fir Web-Dienste verwendet werden, bei
denen er sich unter Nutzung seiner e-mail-Adresse oder Mobilfunknummer registriert



hat. Wenn der Account geschlossen oder der Vertrag beendet wird, kénnte er den
Ordner zu einem anderen Dienst mitnehmen, oder er hatte wenigstens eine Liste
aller Dienste Dritter, mit denen seine e-mail-Adresse oder Mobilfunknummer
verbunden ist, und kénnte die e-mail-Adresse oder Mobilfunknummer dort andern.
Dies wurde erfordern, dass der Nutzer solche Informationen stets aktualisiert.
Dienste, die eine SMS-Authentifizierung verwenden (z.B. Online-Banking), sollten die
Mobiltelefonnummer anzeigen, an die die Nachricht verschickt wurde. Wenn der
Dienst innerhalb eines gewissen Zeitraumes keine Rickmeldung von dem Nutzer
erhalt, dass die Transaktion fortgefihrt werden soll, sollte die betreffende Nummer als
geféhrdet eingestuft und so lange ausgesetzt werden, bis der Inhaber der Accounts
erneut die Nummer des zu verwendenden Mobiltelefons bestétigt.

Im Falle von SMS-Premium- oder ahnlichen Diensten sollte von dem Diensteanbieter
von Zeit zu Zeit eine kostenlose Nachricht versandt werden, um festzustellen, ob der
Nutzer diesen Dienst weiter in Anspruch nehmen will. Im Falle eines Bankkontos
kann dies zum Beispiel durch die Einflhrung eines Berechtigungsmerkmals bestatigt
werden, das nur der wirkliche Nutzer kennt und auf das nur er Zugriff hat.
Einzelpersonen (Arbeitnehmer) sollten fir das Abonnement oder die Registrierung
von Diensten privater Natur, wie mailing-Listen, e-shops, soziale Netzwerke, etc.
keine e-mail-Adressen verwenden, die Anderen zugewiesen werden kdnnten (z.B.
geschaftliche e-mail-Adressen).

Eine Person, die eine permanente Email-Adresse haben méchte, sollte einen
persdnlichen Domain-Namen registrieren, der auch als Homepage, Weblog etc.
genutzt werden kann. Allerdings erfordert eine persénliche Domain in der Regel eine
jahrliche Erneuerung, anderenfalls kann sie verloren gehen und an eine andere
Person vergeben werden.

. Arbeitgeber und andere Organisationen, die geschéftliche Email-Adressen verteilen,
sollten den Mechanismus festlegen, der eingreift, wenn ein Mitarbeiter geht oder
seine Funktion innerhalb des Unternehmens wechselt. Nachrichten an eine solche
Adresse sollten zurlickgesandt werden, oder es sollte eine automatisierte Nachricht
verschickt werden, sodass der Absender weil3, dass die Adresse des Angestellten
sich geandert hat oder nicht mehr besteht. Es wird empfohlen, Bezeichnungen far
personliche e-mail-Adressen nicht wiederzuverwenden, wenn diese bereits

ehemaligen Beschaftigten zugewiesen waren.
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