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- Ubersetzung -

Die internationale Gemeinschaft hat sich seit langem mit Fragen des Informationszeitalters befasgt.
Im Laufe der letzten Jahrzehnte wurden die folgenden internationalen Dokumente verabschiedet:

- Europaische Menschenrechtskonvention vom 4. November 1950

- OECD-Richtlinien Uber Datenschutz und grenziiberschreitende Stréme personenbezogener
Daten vom 23. September 1980

- Ubereinkommen 108 des Europarats vom 28. Januar 1981 zum Schutz des Menschen bei der
automatisierten Verarbeitung personenbezogener Daten

- Richtlinien der Vereinten Nationen betreffend personenbezogene Daten in automatisierten Da-
teien, angenommen durch EntschlieBung der Generalversammlung vom 14. Dezember 1990

- Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Datenverkehr,

- Charta der Grundrechte der Europaischen Union vom 7. Dezember 2000

" Aufgrund von Unvereinbarkeit mit dem nationalen Recht in Schweden hat sich die schwedische
Delegation bei der Verabschiedung dieses Arbeitspapiers der Stimme enthalten.

* AuBerdem wurden die folgenden Empfehlungen und EntschlieBungen verdffentlicht: International
Working Group on Data Protection in Telecommunications, Zehn Gebote zum Schutz der Pri-
vatsphare im Internet (http://www.datenschutz-berlin.de/attachments/215/tc de.pdf?1200658651),
13.-14. September 2000, Berlin; International Working Group on Data Protection in Telecommunica-
tions, Bericht und Empfehlung zum Datenschutz in sozialen Netzwerkdiensten — ,Rom Memoran-
dum® (http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf?1234867489), 3.-4. Marz
2008, Rom, Internationale Konferenz der Beauftragten fiir den Datenschutz und den Schutz der Pri-
vatsphare, EntschlieBung zum Datenschutz in sozialen Netzwerkdiensten
(http://www.bfdi.ound.de/cIn _134/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/200
8SozialeNetzwerke.html?nn=409534), StraBburg, 17. Oktober 2008, Internationale Datenschutzkon-
ferenz, EntschlieBung zum Datenschutz bei Suchmaschinen

(http://www.bfdi.bund.de/cIn _134/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/IntD
SK2006-EntschliessungSuchmaschinen.html?nn=409534), London, 2.-3. November 2006
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- Richtlinie 2002/58/EG vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphére in der elektronischen Kommunikation

- APEC Leitprinzipien zum Schutz der Privatsphére von November 2004

- Gemeinsamer Vorschlag zur Erstellung internationaler Standards zum Schutz der Privatsphéare
. . . 3
im Zusammenhang mit der Verarbeitung personenbezogener Daten

In einer durch Interaktivitat geprégten Welt sind die Einzelnen nicht mehr bloB Nutzer, sondern
Netzbiurger mit unverduBerlichen Rechten. Als solche sind sie aber auch verantwortlich fir Inhalte,
die sie Uber sich und andere verdffentlichen. Der Datenschutz und der Schutz der Privatsphére sind
auBerst wichtige Bestandteile einer demokratischen Informationsgesellschaft. Die folgenden Grund-
satze sollen Teilnehmern, Anbietern und 6ffentlichen Stellen helfen, einen freien Informationsfluss zu
gewahrleisten und dabei die Wirde, die Privatsphare und den Schutz der Daten der Einzelnen zu
respektieren. Es ist offensichtlich, dass zwischen diesen Grundsétzen und anderen wichtigen Wer-
ten wie freie MeinungsauBerung, Sicherheit und Eigentumsrechten Spannungen auftreten kénnen.
In jedem Einzelfall muss jede MaBnahme zur Durchsetzung dieser konkurrierenden Ziele mit dem
Recht auf Datenschutz und der Privatsphére in Ausgleich gebracht werden.

Teilnehmer und Nutzer der Kommunikationsdienste sollten

1. mit Sorgfalt vorgehen, wenn sie ihre eigenen personenbezogenen Daten oder Daten an-
derer veréffentlichen und sich dabei bewusst sein, dass die Léschung von Daten aus
dem Internet weitaus gréBere Schwierigkeiten bereitet als deren Veréffentlichung

2. alle notwendigen Anstrengungen unternehmen — wie beispielsweise das Einholen einer
vorherigen Einwilligung — um die Rechte einer jeden Person vor der Preisgabe oder Ver-
offentlichung inrer Daten zu gewahrleisten und ihre oder seine Entscheidung zu respek-
tieren, eine gegebene Einwilligung zuriickzuziehen

3. das grundlegende Recht haben, dass die rechtmaBige Nutzung von Kommunikations-
diensten privat und unbeobachtet bleibt und dass sie nicht abgehdért und tberwacht wird

4. die Mdglichkeit haben, die Dienste anonym oder unter einem Pseudonym zu nutzen. |h-
nen sollte auch die Méglichkeit eingeraumt werden, verschliisselte Kommunikationen zu
nutzen, insbesondere bei der An- und Abmeldung

5. das Recht haben, den Umfang personenbezogener Informationen zu kontrollieren, und
auch die Nutzung dieser personenbezogenen Informationen

6. das Recht haben, Uber jede geplante Verarbeitung oder sekundare Nutzung ihrer perso-
nenbezogenen Daten informiert zu werden. Ferner muss lhnen die Mdglichkeit einge-
raumt werden, ihre ausdrlckliche Einwilligung zu geben (opt-in) und ihre Einwilligung fur
alle derartigen vorgeschlagenen Offenlegungen oder sekundare Nutzungen nachtréglich
zurlickzuziehen (opt-out)

7. das Recht haben, bezuglich der Sammlung und Nutzung aller Daten tber die Nutzung
von Dienstleistungen ihre Einwilligung zu erteilen und diese auch nachtréglich zurlickzu-

’ Verabschiedet von der Internationalen Konferenz der Beauftragten fiir den Datenschutz und den
Schutz der Privatsphare am 5. November 2009;
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/IntDSK/2009-Madrid-
InternationaleStandards.pdf? blob=publicationFile




ziehen

Anbieter von Informations- und Kommunikationsdiensten sollten

1. sicherstellen, dass Nutzer von Kommunikationsdienstleistungen mit Einrichtungen ausgestat-
tet sind, die den oben aufgezeigten Anforderungen in Bezug auf die Nutzung gerecht werden

2. gewabhrleisten, dass diese Einrichtungen leicht zu nutzen sind und dass sie im Nutzerhand-
buch gut beschrieben werden

3. alle Anfragen von Einzelnen zu Informationen, die Uber diese verarbeitet und an wen diese
Ubermittelt werden, unverzlglich und sorgféltig beantworten. AuBerdem sollen die Anbieter
die Nutzer mit elektronischen Hilfsmitteln ausstatten, wie zum Beispiel einem Online-Zugang
zu den sie betreffenden personenbezogenen Daten

4. sicherstellen, dass alle Uber die Nutzer gesammelten Informationen das fir eine Dienstleis-
tung notwendige Minimum darstellen und dass dieses Minimum an Daten nicht langer als n6-
tig fir den zu leistenden Dienst gespeichert wird

5. spezielle Sicherheitsvorkehrungen zum Schutz sensibler Daten einrichten, wie zum Beispiel
Verkehrsdaten und Ortungsdaten

6. das Fernmeldegeheimnis garantieren

7. angemessene technische und organisatorische MaBnahmen zur Wahrung der Sicherheit ih-
rer Dienste treffen

8. Teilnehmer oder registrierte Nutzer von Kommunikationsdienstleistungen im Falle eines be-
sonderen Risikos eines SicherheitsverstoBes, Uber derartige Sicherheitsvorfalle und Uber alle
moglichen AbhilfemaBnahmen informieren.

Offentliche Stellen’ sollten
1. bezlglich der Verarbeitung aller personenbezogener Daten offen und transparent sein

2. von jeglicher Beobachtung, dem Abhéren oder der Uberwachung der Kommunikation abse-
hen, solange dies nicht fir Strafverfolgungszwecke unbedingt notwendig ist, gestitzt auf eine
spezifische Rechtsrundlage

3. gewabhrleisten, dass Einzelpersonen aller Generationen und jeglichen Bildungsstandes in der
Lage sind, Zugang zu den notwendigen Kenntnissen zu erlangen, um vollstdndig am digita-
len Kommunikationszeitalter teilnehmen zu kénnen

4. sicherstellen, dass jeder, der nicht in der Lage ist, Mittel der elektronischen Information und
Kommunikation zu nutzen oder dies nicht wiinscht, die Méglichkeit hat, ohne unangemesse-
ne Nachteile Zugang zu 6ffentlichen Dienstleistungen hat

5. die Rechte der Nutzer und das Recht auf Datenschutz und Schutz der Privatsphére in inter-
aktiven Diensten durchsetzen und den Nutzern effektive Rechtsmittel zu verschaffen.

* EinschlieBlich des Gesetzgebers, wo dies angemessen ist



