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Die Arbeitsgruppe hat die steigende Bedeutung Web-basierter Telemedizin bereits in der Vergangenheit un-
terstrichen'. Die Verflgbarkeit elektronischer Gesundheitsdaten in Netzwerken (insbesondere im Internet)
wahrend der Lebenszeit eines Patienten und dariiber hinaus wirft komplexe zusétzliche Fragen auf. Diese
Online-Verflugbarkeit elektronischer Gesundheitsdaten wird hauptsachlich aus den folgenden Griinden favori-
siert:

- geringere Kosten fiir die Verarbeitung medizinischer Daten,
- die unmittelbare, ,ubiquitare” und (scheinbar) komplette Verfligbarkeit der Daten

o fir Doktoren, um zur Gesundheit des Patienten beizutragen,
o flr die Patienten selbst,
- der Patient kénnte seine oder ihre Einwilligung online leichter als offline geben.

Gesundheitsinformationen in Netzwerken kdnnten auch fir Forschungs- und Qualitditsmanagementszwecke
genutzt werden. Die Diskussion der weitergehenden Implikationen dieser Entwicklung kann in dieser Arbeits-
gruppe nicht gefihrt werden. Es ist allerdings darauf hinzuweisen, dass elektronische Gesundheitsinformatio-
nen in Netzwerken generell das Interesse von Dritten auf sich ziehen werden, wie z. B. von Versicherungsun-
ternehmen und Strafverfolgungsbehdrden.

Die besondere Sensitivitat von Gesundheitsdaten muss bedacht werden, wenn die Online-Verfligbarkeit elekt-
ronischer Gesundheitsdaten erwogen wird. Arzte haben von je her die Verpflichtung gehabt, Informationen von
Patienten unter dem hippokratischen Eid’ sind vertraulich zu behandeln. Die Aufgabe, sich um die Gesundheit
und das Leben des Patienten zu kiimmern, war nie eine Rechtfertigung dafir, solche Informationen an Dritte
weiterzugeben, die nicht an der Behandlung des einzelnen Patienten beteiligt sind.

1 Arbeitspapier zu ,netzwerkbasierte Telemedizin“, angenommen auf der 31. Sitzung am 26./27. Marz 2002 in Auckland
(Neuseeland) — aktualisiert auf der 38. Sitzung am 6./7. September 2005 (Berlin) <http://ww.datenschutz-
?erlin.de/attachments/208/wpmed_de.pdf>

,Uber alles, was ich wahrend oder auBerhalb der Behandlung im Leben der Menschen sehe oder hére und was man
nicht nach auBen tragen darf, werde ich schweigen und es geheim halten. Wenn ich diesen Eid erfiille und ihn nicht ver-
letzte, so mége ich mein Leben und meine Kunst genieBen, respektiert von allen Menschen fir alle Zeiten. Wenn ich ihn
aber Ubertrete oder ihn verletze, dann soll das Gegenteil davon mein Los sein.”
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Heutzutage ist die Vertraulichkeit medizinischer Informationen in den meisten Landern durch Strafgesetze
geschitzt. In einigen Landern ist sogar die Beschlagnahme medizinischer Daten fiir Strafverfolgungszwecke
verboten, soweit diese Daten im Besitz eines Arztes oder eines Krankenhauses sind. Dieser Standard muss
auch aufrecht erhalten werden, wenn elektronische Gesundheitsdaten online gestellt werden sollen. Der Grad
des Schutzes fir Gesundheitsdaten des Patienten darf nicht davon abhangen, ob diese in konventioneller
Weise in einer Akte gespeichert werden oder in einem Netzwerk.

Gesundheitsdaten zahlen zu den sensitivsten und privatesten Informationen tGber den Einzelnen. Die Offenle-
gung eines Gesundheitszustandes oder einer Diagnose kdnnte das persénliche und berufliche Leben eines
Einzelnen negativ beeinflussen. Sogar die Offenlegung einer geringfligigen Gesundheitsangelegenheit kann
fr den Patienten peinlich sein und ihn mdglicherweise davon abhalten, in Zukunft professionelle medizinische
Beratung in Anspruch zu nehmen. Beispiele fir Diskriminierung infolge von nicht-authorisierter Weitergabe
medizinischer Daten existieren auch bei traditioneller, papierener Aktenhaltung3. Betroffenen sind bereits die
Einstellung in ein Arbeitsverhaltnis, Versicherungen und Kreditzusagen wegen der Offenlegung medizinischer
Informationen an unberechtigte Parteien verweigert worden. Die Aufbewahrung medizinischer Daten in elekt-
ronischer Form erhdht das Risiko, dass Patienteninformationen unbeabsichtigt offenbart oder in einfacher
Weise an unberechtigte Parteien weitergegeben werden kdnnen.

Dartber hinaus gibt die Nutzung des unsicheren Internets und — sogar in noch gréBerem MaBe — von unge-
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schitzten drahtlosen Netzwerken zur Speicherung und Ubertragung von Gesundheitsdaten Anlass zu beson-
deren Besorgnissen.

Empfehlungen

Die Arbeitsgruppe gibt daher die folgenden vorldufigen Empfehlungen, die im Lichte zukUnftiger rechtlicher
Entwicklungen und technologischer Innovationen Uberprift werden missen:

1. Es muss sorgfaltig evaluiert werden, welche Kategorien medizinischer Daten in elektronischer Form
verfigbar gemacht oder online gestellt werden sollen. Bestimmte Kategorien von Gesundheitsdaten
wie genetische oder psychiatrische Daten kénnten von der Online-Verarbeitung insgesamt ausge-
schlossen werden, oder zumindest besonders strikten Zugriffsbeschrédnkungen unterliegen missen.

2. Injedem Fall sollte es der autonomen und freien Entscheidung des Patienten - unterstitzt durch nut-
zerfreundliche Technologien - Uiberlassen werden, welche personenbezogenen Gesundheitsdaten U-
ber ihn in einem elektronischen Gesundheitsdatensatz oder in einem Netzwerk gespeichert oder wei-
tergegeben werden sollen, soweit dies nicht ausdriicklich durch nationales Gesetz verlangt wird. Diese
Entscheidung soll die Méglichkeit der relevanten Gesundheitsdienste oder Arzte, solche Informationen
fir Behandlungszwecke zu speichern, unberihrt lassen. Die Einwilligung muss immer eine fundamen-
tale Anforderung im medizinischen Bereich sein. Eine strikte Zweckbindung ist auch in einer online-
Umgebung essentiell. Zu diesem Zweck missen Gesundheitseinrichtungen ein internes Zugriffskon-
trollsystem implementieren, das ausreichend ist, die Privatsphére des Patienten zu schitzen.

3. Die Patienten missen umfassend Uber die Art der Daten und die Struktur der elektronischen Gesund-
heitsdatensatze, in denen die Daten enthalten sind, informiert werden. Die Patienten sollten eine Al-
ternative (konventionelle) Mdglichkeit haben, Gber die auf sie bezogenen medizinischen Informationen
Zugriff zu erhalten.

4. Es gibt zuséatzliche Herausforderungen flr die Vertraulichkeit, die der Online-Verfligbarkeit von Ge-
sundheitsdaten inharent ist. Die bloBe Ubertragung von gesetzlichen Standards zur Vertraulichkeit, die
in einem traditionellen Umfeld mit papierenen Akten gelten, kdnnte unzureichend sein, um das Inte-
resse eines Patienten an seiner Privatsphare zu schiitzen, wenn elektronische Gesundheitsinformati-
onen online verfligbar gemacht werden. Personenbezogene Gesundheitsinformationen dirfen nur in
offenen Netzwerken verarbeitet werden, wenn diese durch starke Verschliisselung und sichere Au-
thentifizierungsmechanismen geschitzt sind. Nur autorisiertem, medizinisch qualifiziertem Personal

3
Siehe ,Health Privacy Project, Medical Privacy True Stories (10. November 2003), unter
?ttp /lwww.patientprivacyrights.org/site/DocServer/True_Stories.pdf?docID=321.

Vgl. das Arbeitspapier zu potentiellen Risiken drahtloser Netzwerke — allgemeine Empfehlungen; verabschiedet am 15.
April 2004 bei 35. Sitzung in Buenos Aires; http://www.datenschutz-berlin.de/attachments/196/1_de.pdf
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sollte erlaubt werden, auf spezifische Teile der elektronischen Gesundheitsakte online zuzugreifen,
soweit dies unbedingt notwendig ist, und Zugriffe sollten protokolliert werden. Die Daten missen und
richtig und aktuell gehalten werden. Patienten sollte eine nutzerfreundliche Méglichkeit haben, auf sei-
ne Protokolldaten online zuzugreifen, um in der Lage zu sein, festzustellen, wer auf seinen oder ihren
Gesundheitsdatensatz zugegriffen hat.

5. Die Arbeitsgruppe empfiehlt die Entwicklung von Sicherheitsmindeststandards fir den Umgang mit e-
lektronischen Gesundheitsdaten. Diese sollten Standards zur Datenverschliisselung enthalten, sowie
Autorisierungsmechanismen, Transaktionstiberwachungsprozeduren, und Zugriffskontrollsysteme. Die
Entwicklung von Grundschutzstandards wirde betriebliche Datenschutzbeauftragte und Archivare von
Daten in die Lage versetzen, den Patientendatenschutz sicherzustellen und gleichzeitig die Vorteile
eines elektronischen Aktenhaltungssystems zu genieB3en. Die Arbeitsgruppe ermutigt alle Interessen-
gruppen (6ffentliche Einrichtungen, den Gesundheitssektor, die Industrie und Standardisierungsorga-
nisationen) datenschutzkonforme Technologien fiir das elektronische Gesundheitswesen zu entwi-
ckeln und anzuwenden, die die notwendige Vertraulichkeit und Sicherheit bieten. Die Arbeitsgruppe
begriiBt die gegenwartig in der Internationalen Organisation fir Standardisierung (ISO) diskutierte Ini-
tiative zur Verabschiedung eines Sicherheitsstandards fir den Medizin- und Gesundheitssektor (mit
dem Entwurf des ISO-Standards 27799, der den Informationssicherheits-Management ISO-Standard
17799 fir den Gesundheitssektor adaptiert). Es muss jedoch festgestellt werden, dass diese internati-
onalen Standards nationale Gesetzgebung zum Datenschutz nicht ersetzen kénnen.

Die Arbeitsgruppe l&dt den medizinischen Berufsstand und die Offentlichkeit dazu ein, diese Empfehlungen zu
kommentieren.



